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Newsletter Osservatorio Cybercrime marzo 2020 

 

NOVITÀ SOVRANAZIONALI 

Emergenza Covid-19 e data protection 

Il 19 marzo 2020 l’European Data Protection Board ha adottato uno statement in merito alla protezione dei 
dati personali nell’ambito delle azioni adottabili per il contrasto e il contenimento della pandemia Covid-19, 
ribadendo che, per quanto ci si trovi in una situazione eccezionale ed emergenziale, la protezione dei dati 
personali processati e trattati deve essere garantita e che qualsiasi misura adottata in questo contesto deve 
rispettare i principi generali del GDPR e non deve essere irreversibile. 
Uno dei paragrafi viene in particolare dedicato alla delicata questione dell’utilizzo di dati personali relativi ai 
dispositivi mobili dei cittadini. 

Statement by the EDPB Chair on the processing of personal data in the context of the COVID-19 outbreak 

 

Cyber-security e strutture ospedaliere 

L’ENISA (Agenzia europea per la sicurezza delle reti e dell'informazione) ha pubblicato delle linee guida per 
i processi di procurement (acquisizione di beni) che gli ospedali possono seguire per garantire e uniformarsi 
agli standard giuridicamente richiesti dalla normativa europea in materia di cyber-security.   

Procurement guidelines for cybersecurity in hospitals 

 

 

NOVITÀ LEGISLATIVE NAZIONALI 

Provvedimenti legislativi adottati per l’emergenza Covid-19 

Pubblicato in Gazzetta Ufficiale il DECRETO-LEGGE 17 marzo 2020, n. 18 sulle misure di potenziamento 
del Servizio sanitario nazionale e di sostegno economico per famiglie, lavoratori e imprese connesse 
all'emergenza epidemiologica da Covid-19, contenente disposizioni per lo sviluppo di sistemi informativi per 
la diffusione del lavoro agile e di servizi in rete per l'accesso di cittadini e imprese, sul deposito telematico 
anche gli atti e documenti presso gli uffici giudiziari e sullo svolgimento di udienze e camere di consiglio in 
modalità videoconferenza. 

Decreto Legge 17 marzo 2020, n. 18, estratto 

V. anche la circolare del 19 marzo 2020 adottata dal Ministero della Giustizia con riferimento alle modalità  
di  svolgimento  da  remoto  delle  udienze  civili  e  penali e alla gestione del lavoro da remoto da parte del 
personale amministrativo. 

Circolare del 19 marzo 2020 adottata dal Ministero della Giustizia 

 

Fonti extralegislative   

Con riferimento alla tutela dei dati personali 

Circolare del 16 marzo 2020 adottata dalla Presidenza del Consiglio dei Ministri, con la quale si consente ai 
soggetti operanti nell’ambito del Servizio nazionale di protezione civile, agli uffici del Ministero della Salute 
e dell’Istituto Superiore di Sanità, alle strutture pubbliche e private che operano nell’ambito del Servizio 
sanitario nazionale e agli altri soggetti ivi indicati di effettuare i trattamenti di dati personali necessari per 
l’espletamento delle funzioni loro attribuite per fronteggiare l’emergenza sanitaria da Covid-19. 

Circolare del 16 marzo 2020 adottata dalla Presidenza del Consiglio dei Ministri  

Sull’utilizzo dei droni 

L’ENAC (Ente Nazionale per l’Aviazione Civile) ha pubblicato una nota che consente ai Comandi  di  Polizia  
Locale  di condurre operazioni condotte con sistemi aeromobili a pilotaggio remoto per  le  attività  di  
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monitoraggio, in deroga ai requisiti  di  registrazione  e  di  identificazione previsti dal Regolamento  ENAC 
“Mezzi   Aerei   a   Pilotaggio   Remoto” - Edizione 3 dell’11 novembre 2019.  

Nota ENAC: Provvedimenti governativi emergenziali in vigore fino al 03/04/2020 - Utililizzo droni 

 

 

NOVITÀ GIURISPRUDENZIALI NAZIONALI 

Il momento di consumazione del reato di frode informatica ex art. 640 ter c.p. 

La Corte di Cassazione conferma che il reato di frode informatica ex art. 640 ter c.p., avendo i medesimi 
elementi costitutivi della truffa, dalla quale si diferenzia solamente perché l’attività fraudolenta dell’agente 
investe non la persona, bensì il sistema informatico di pertinenza della medesima, si consuma nel momento e 
nel luogo in cui l’agente consegue l’ingiusto profitto con correlativo danno patrimoniale altrui, non in quello 
in cui si realizza la manipolazione del sistema informatico, che costituendo solo la modalità “speciale” tipizzata 
della condotta, non esaurisce né perfeziona l’illecito. 

Corte di Cassazione, sez. II penale, 17 marzo 2020 (ud. 5 febbraio 2020), n. 10354/2020 - Pres. Giovanni 
Diotallevi,  Rel. Sandra Recchione 

 

Specificato il signidicato di “materiale pedopornografico” ex art. 600 ter u.c. c.p. 

In questa sentenza la Corte di Cassazione, richiamando le fonti sovrazionali sul punto (in particolare la 
Direttiva europea 2011/93/UE e la Convenzione di Lanzarote del Consiglio d’Europa del 25.10.2007), 
specifica che la nozione di “materiale pedoponografico” ex art. 600 ter u.c. c.p. non limita la rilevanza penale 
alle sole rappresentazioni di organi genitali di soggetti infradiciottenni, ma include anche gli organi sessuali 
“secondari”, quali il seno ed i glutei. 

Corte di Cassazione, sez. III penale, 9 marzo 2020 (ud. 8 gennaio 2020), n. 9354/2020 - Pres. Giulio Sarno,  
Rel. Alessio Scarcella  

Per approfondire: L. GIORDANO, L’evoluzione giurisprudenziale del reato di pornografia minorile, in Diritto 
Penale e Processo, 2019, n. 12, pp. 1722-1729; S. DELSIGNORE, La tutela dei minori e la pedopornografia 
telematica: i reati dell’art. 600-ter c.p., in A. CADOPPI et al. (a cura di), Cybercrime, Milano, 2019, pp. 374-
486; L. PICOTTI, I delitti di sfruttamento sessuale dei bambini, la pornografia virtuale e l’offesa dei beni 
giuridici, in M. BERTOLINO, G. FORTI (a cura di), Scritti per Federico Stella, Napoli 2007, vol. II, pp. 1267-
1322; ID., Commento Art. 600-ter, III comma, c. p. (Pornografia minorile), in A. CADOPPI (a cura di), 
Commentario delle norme contro la violenza sessuale e contro la pedofilia, 4^ ed., Padova 2006, pp. 175 - 
212. 

 

 

CONTRIBUTI DOTTRINALI DI RILIEVO 

Scheda di commento su normativa europea antiriciclaggio 

R. M. VADALÀ, Criptovalute e cyberlaundering: novità antiriciclaggio nell’attesa del recepimento della 
direttiva (UE) 2018/1673 del Parlamento Europeo e del Consiglio del 23 ottobre 2018 sulla lotta al riciclaggio 
mediante il diritto penale. 

 

Sistema Penale 

J. DELLA TORRE, Novità dal Regno Unito: il riconoscimento facciale supera il vaglio della High Court of 
Justice (ma raccoglie le critiche del garante privacy d’oltremanica), in Sist. pen., 28 marzo 2020.  
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